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ABSTRACT: Determining the exact requirements for security for a 

given organization is essential for implementing the  proper  security  

measures. Such  measures are designed  to  protect  information  systems  

from security  breaches. The  Internet  and  computer  networking  requires  a  

new  security  measures  and policies to  reduce  the  threats  and  challenges  

inherent  from  these  new  technologies  and  software applications and 

network devices.  

This paper presents a losses assessment method which is designed to 

enable the organization to reduce security  threats  by  deploying  the  most  

proper  security  measures,  countermeasures,  and policies.  
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ОПРЕДЕЛЯНЕ НА ЗАГУБИТЕ ПРИ РАБОТА  

НА ИНФОРМАЦИОННА СИСТЕМА В УСЛОВИЯ  

НА ВЪЗДЕЙСТВИЯ НА ВЪЗМОЖНИ ЗАПЛАХИ 

 

АТАНАС И. НАЧЕВ, ВИКТОР В. ДЖЕЛЕПОВ, 

ВИКТОРИЯ Р. ЯНАКИЕВА 

Характерна особеност на Информационни системи (ИС), 

реализирана с използване на  мрежови структури е, че те могат да 

се намират в няколко работни състояния [1, 2]. Това е свързано с 

факта, че при отказ на отделни техни елементи или при 

преднамерно въздействие върху тях, в преобладаващите случаи 

не се предизвиква отказ на системата като цяло, а само 
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нарушаване в една или друга степен на качеството им на 

функциониране.  С други думи Информационната система от 

напълно работоспособно състояние преминава в състояние на 

частична работоспособност. Тази особеност налага въвеждането 

на критерии, като функционална надеждност и ефективност с 

отчитане на посочената специфика. Ще разгледаме това по-

подробно при следната постановка: 

 Нека Информационна система реализира n  задачи. Под 

функционална надеждност в отношение изпълнението на i та, 

ni ,1 , задача се разбира вероятността фiP , че системата е в 

състояние да я изпълни в даден момент t . Функционалната 

надеждност по отношение на решаването на всички n  задачи се 

задaва чрез матрицата 

 

(1)    niPP фiф ,1,  ,                                                                                    

 

която може да се представи в следния табличен вид (табл. 

1): 

 

Таблица 1 

 

Индекс (номер) 

i  на 

реализираната 

задача от ИС 

 

1 

 

2 

 

3 

 

. . . 

 

n 

Вероятност фiP  

за решаването 

на съответната 

задача 

 

1фP  

 

2фP  

 

3фP  

 

. . .  

 

nфP  
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Нека i та, ni ,1 , задача се изпълнява от iМ  технически 

средства, като за зададен цикъл на функциониране цфТ  тя се 

реализира iN  пъти. При всяко изпълнение на i та задача, j то 

устройство реализира своите функции за време jit , . Сумарната 

продължителност  jiT ,  на работа на това устройство за времето 

цфТ  с решаване на i та задача ще бъде: 

 

(2)  jiiji tNT ,,  .                                                                                 

 

Вероятността  jij Tp ,  за безотказна работа на j то 

устройство при изпълнение на i тa задача за времето на 

функциониране цфТ  на информационната система е: 

 

(3)       
ijjpjijajij TpTpТp .,,  ,                                                                    

 

където  
jija Tp ,  е вероятността за безотказна работа на на 

j то устройство, а  
ijjp Tp  вероятност на устойчива негова 

работа в условия на външни въздействия при  решаване на i тa 

задача в продължение на сумарното време jiT , . 

Нека jГК  коефициентът на готовност на j то устройство 

за изпълнение на разглежданата задача. Тогава за цикъла цфТ  на 

функциониране на ИС вероятността фiP  за решаване на i та 

задача ще се определи, като  
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(4)   jijГj

M

j

фi TpКP
i





1

.                                                                   

 

Ще обозначим чрез j  интензивността за невъзможност  за 

нормално функциониране на j то устройство. Ако jа  е 

интензивността на откази на апаратната част на j то 

устройство, участващо в реализиране на съответната задача от 

ИС, а jp  интензивността на откази поради външно въздействие,  

при условие, че constjа   и constjp  , то 

 

(5)   jijaja Tp  exp ,                                                                        

 

(6)   jijpjp Tp  exp .                                                                        

 

Тогава (4) ще приеме вида: 

 

(7)     jijpjijaГj

M

j

фi TTКP
i

 expexp
1




.                                           

 

 Ако обработката на информацията се извършва от един 

централен възел, който за сумарното времето iТ   от цикъла цфТ  

на функциониране на ИС е ангажиран с решаването на i та 

задача, изразът (6.7) ще се преобразува в: 

 

(8) 

      jijpjijaГj

M

j

iГфi TTКTPКP
i

 expexp
1

00  


,                                        
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където 0ГК е коефициент на готовност, а  iTP0 -

вероятност за безотказна работа на централния възел за времето 

iТ , ГiK -на готовност на j  то устройство, jiТ  сумарна 

продължителност на работа  на j то устройство от състава на 

технически средства за решаване на i та задача за времето цфТ  

на функциониране на ИС. 

Ще обозначим чрез 
i

Е0  ефективността от работата на ИС с 

решаването на i та задача за времето цфТ . Тогава реалната 

ефективност iЕ  от решаването на тази задача, с отчитане на 

разглежданите смущаващи въздействия ще се определи, като: 

 

(9)  iiфi EPЕ 0 .                                                                                 

 

Ако всички задачи, решавани от ИС са с еднаква тежест 

(важност), общата ефективност от работата на Информационната 

система  ще е: 

 

(10)  



n

i

iEE
1

.                                                                                   

 

Ще въведем термина коефициент еК  на ефективно 

използване на ИС, под който ще разбираме: 

 

(11)  %100.

1

0



n

i

i

е

E

Е
К .                                                                    
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За случай на безотказна работа на средствата на ИС 

%100еК .  

Като правило различните задачи, решавани от ИС в 

процеса на управление на съответния обект са различна важност. 

Това ще го оценим чрез коефициента i , ni ,1  на значимост на 

i та задача, 



n

i

i

1

1 . Тогава (10) ще има вида: 

(12)  



n

i

ii EE
1

 .                                                                                       

 

Коефициентът на ефективност в такъв случай ще се 

определи, като: 

 

 %100.

1

0

1








n

i

ii

n

i

ii

е

E

E

К
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