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ABSTRACT:  In steganography, the use of various raster graphic 

file formats, as containers, has been explored. The present work aims to 

propose a method for inserting a message into a model built using 3D 

modelling software and stored in vector file format. 
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ИЗПОЛЗВАНЕ НА WAVEFRONT OBJ ФАЙЛОВ ФОРМАТ 

КАТО КОНТЕЙНЕР В СТЕГАНОГРАФИЯТА
† 
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АБСТРАКТ:  В областта на стеганографията е изследвано 

използването на различни растерни графични файлови формати, в 

качеството им на контейнери. Настоящата работа има за цел да 

предложи метод за вмъкване на съобщение в модел, изграден с 

помощта на софтуер за триизмерно моделиране и съхранен във 

векторен файлов формат. 
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Въведение 

В областта на стеганографията е изследвано използването 

на различни растерни графични файлови формати, в качеството 

им на контейнери. Разработени са както методи за вмъкване на 

съобщения така и за изследване на файлове за наличие на 

добавена информация [1,2,3,4,5].  

Настоящата работа има за цел да предложи метод за 

вмъкване на съобщение в модел, изграден с помощта на софтуер 

за триизмерно моделиране и съхранен във векторен файлов 

формат. Моделирането представлява творчески процес, при 

който количеството и вида на включената информация е 

субективно. По тази причина е затруднено разработването на 

методи за автоматизирано търсене на скрита информация.  

Примери за такива програми са Autodesk Maya,  Autodesk 

3ds Max, Blender, Houdini, LightWave 3D и др. Всеки от 

изброените програмни продукти разполага със собствен файлов 

формат, в който по-подразбиране се съхраняват създадените 

модели. По тази причина популярност са придобили други 

междуплатформени формати, за които се поддържат функциите 

експортиране и импортиране.  

В настоящата работа е избран да се използва Wavefront .obj 

файлов формат. За генериране и вмъкване на съобщение във 

файла се използва модификация на вградения в Blender скрипт за 

експортиране в obj.  

Структура на Wavefront obj файлове 

Obj формата поддържа описание на линии, полигони, криви 

и повърхнини. Линиите и полигоните са описани с точки, докато 

кривите и повърхнините са описани с контролни точки и друга 

информация зависеща от типа на кривата. Точките във 

векторната графика се наричат вертекси и във obj файловете 

съществена част от информацията представлява координати на 
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вертекси.[5,6,7,8,9] Всеки непразен и некоментиран ред съдържа 

ключова дума описваща данните след нея: 

v - геометрични вертекси 

vt – Текстурни вертекси 

vn – вертексни нормали 

Съществуват и ключови думи задаващи групиране: 

 

g - име на група 

s - група за заглаждане (Smoothing group) 

mg – сливане (Merging group) 

o - име на обект (Object name) 

Налични са и запазени думи за параметрите на криви, 

повърхнини, текстури, материал на обектите, сенки и др. 

Избор на информация от файла която да се 

използва като контейнер 

В един стандартен obj файл най-обемната част от 

информацията представлява описанието на вертексите, от които е 

изграден модела. То има следния формат: 

 

v 19.724470 -543.919434 232.306442 

v 17.983204 -553.358643 234.228592 

v 17.982729 -543.823303 233.188599 

 

Редовете започват със запазената дума „v“, последвана от 

координатите на точката в пространството. Един ред 

представлява един вертекс. Трите числови стойности 

представляват координатите по осите „x“, „y“ и „z“.  

Като пример може да се разгледа модела показан на фиг. 1. 
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Фиг. 1 Примерен триизмерен модел 

 

В посочения модел са използвани 11908 вертекса за 

моделиране на музикалния инструмент тромпет. Във файла е 

записана информация за точки, зададена с точност шест знака 

след десетичния разделител. В практиката обаче, поради 

особености на използваните алгоритми за рендериране, както и 

разпространения хардуер, информацията за вертексите се 

закръгля преди да се визуализира. По надолу се предлага метод за 

съхранение на скрито съобщение, с несложна модификация на 

python скрипт използван в Blender за експортиране в obj файл. 

Вмъкване на информацията в obj файл 

Ако приемем, че съобщението ще бъде текстово, то трябва 

да съпоставим на всеки знак двоично представяне по някаква 
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кодова таблица. В текущия пример ще се използва стандарната 

ASCII кодова таблица.  

Например текста „this is hidden message“ се представя в 

десетичен формат като: 

 

116 104 105 115 32 105 115 32 104 105 100 100 101 110 32 

109 101 115 115 97 103 101  

 

а в двоичен формат:  

 

01110100 01101000 01101001 01110011 00100000 01101001 

01110011 00100000 01101000 01101001 01100100 01100100 

01100101 01101110 00100000 01101101 01100101 01110011 

01110011 01100001 01100111 01100101 

 

Така на всеки знак се съпоставят 8 бита „0“ или „1“, които 

се съхраняват в шестия знак след десетичната точка. Нека на 0 да 

съответства четна цифра, а на 1 нечетна. 

Кода на скриптовете на Blender се разпространява свободно 

с помощта на svn система [10]. 

Обобщена извадка от всички фалове за по стара версия на 

Blender също е налична [11]. 

  

Фрагмента от кода, в който се извършва запис на 

информацията в obj файл е: 

         

 for v in Vertices:  

          vert = v.co  

          if multiflag  == 1: 

             vert = Alter(vert, Transform)  

          x, y, z = vert 

          FILE.write("v %s %s %s\n" % (x, y, z)) 

 

Който се модифицирапо следния начин:                
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    i = 0  

    for v in Vertices:  

        vert = v.co  

        if multiflag  == 1: 

           vert = Alter(vert, Transform)  

        x, y, z = vert 

      temp = float(z)         

       if BitStream[i] == 1 and ((temp * 100000) % 2) == 0: 

    temp += 0.000001 

       if BitStream[i] == 0 and ((temp * 100000) % 2) == 1: 

temp += 0.000001 

      z=string(temp) 

      i+=1 

      FILE.write("v %s %s %s\n" % (x, y, z)) 

 

С помощта на посочената модификация се променя шестия 

знак след десетичната точка в четно число, ако поредният бит, 

който трябва да се запише е 0 и в нечетно, ако е 1. В посочения 

пример се използва единствено z координатата. Предварително е 

генериран масивът с двоично представяне BitStream. 

Заключение 

С посочения метод се постига запис на информация в 

Wavefront obj файлове посредством стандартен скрипт който 

може лесно да се интегрира в приложния продукт като plugin. 

Това спомага още в процеса на моделиране да се вмъква 

информация в триизмерни векторни модели, като се използва 

стандартния синтаксис на файловете, без това да пречи или 

променя тяхната употреба. Със същия подход могат да се 

използват и останалите координатите x и y.   
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